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About me:

• Inżynier – 30 lat doświadczenia w IT (networking) i Cyber Security

• Dyrektor w Zespole Cyber Security w EY Poland i EY Romania (temp)

• Certyfikaty: CISSP, CCSP, CCIE Security (Emeritus)

• University / Integrator / Telco / Consulting

• Prawie 5 lat w EY, prawie 30 lat w branży

• operational manager w NCoE – Neuroróżnorodność!!!

• Członek rad programowych konferencji:
PLNOG, Confidence

• IEEE Senior Member

• Hobby: krótkofalowiec SO6XL, elektronika,
majsterkowanie, wycieczki piesze, podróże 

Więcej o mnie: Andrzej Gab | LinkedIn
(https://www.linkedin.com/in/andrzejgab/)

https://www.linkedin.com/in/andrzejgab/
https://www.linkedin.com/in/andrzejgab/


(Digital) Retail

• Duża dynamika

• Duża zmienność trendów

• Digitalizacja (od strony firm)

• Systemy e-commerce

• Magazyn

• Supply chain i nie tylko

• Internet (od strony klienta)

• Reklama

• Personalizacja

• Poszukiwanie

• Informacje

• Finansowanie

• Zakupy

• Dostawa

• AI – ChatGPT, itd.
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• Tradycyjny Retail (od strony klienta)

• Systemy POS

• Informacja

• Nawigacja

• Dostawa



Jak to widzi bezpiecznik?

• Bezpieczeństwo

• Duża ilość systemów

• Różnorodność

• Zależność i współzależność

• Duża ilość danych i częsta ich zmiana

• Szeroka powierzchnia ataku

• Pytania:

• Ile mamy zdarzeń? Jak sobie z tym radzimy? 

• Czy nasze systemy są podatne 
/ czy są aktualizowane?

• Czy biznes jest świadomy zagrożeń 
i wyzwań? Czy współpracujemy z nim?

• Czy my mamy wdrożone procedury Planu 
Ciągłości Działania (BCP/DR)?
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Zagrożenia raportowane przez CERT

• Raport CERT Polska 2021
liczba % incydentów:

• Media 28,28%

• Handel hurt & detal 17,38%

• Poczta i usługi kurierskie 14,71%

Dla porównania:

• Energetyka 13,85%

• Infrastruktura cyfrowa 5,45%

• Bankowość 3,21%

• Produkcja 1,43%
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Znane incydenty - przykłady

• Ransomware

• Media Markt (2021)

• Malware – zakażone systemy POS

• Forever 21 (2018, US)

• Saks Fifth Avenue / Lord & Taylor (2018, US)

• Home Depot (2014)

• Data breaches – włamania

• Bonobos (2021) – kradzież 7 mln rekordów 
klientów 

• Under Armour (2018, US) – kradzież 
150 mln rekordów

• CVS Health (2021, US) – dostęp do 1,1 mld 
rekordów klientów

• Home Depot (2014) – przejęcie dostępu, infekcja 
systemów POS, dostęp do 53 mln rekordów 
klientów

• eBay (2014, US) – przejęcie dostępu do 145 
milionów kont klientów
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• Privileged access attack

• 2be.pl / Adweb (2016) – insider threat, zła 
konfiguracja, brak backupu, brak BCP / 
zarządzania kryzysowego

• Home Depot (2014)

• eBay (2014, US)

• Brak backupów

• 2be.pl / Adweb (2016)

• OVH (2021) – pożar w serwerowni, brak backupów

• Exploitation of vulnerabilities

• Forever 21 (2018, US)

• Saks Fifth Avenue / Lord & Taylor (2018, US) – atak na 
systemy POS, kradzież 5 mln numerów kart

• Żabka (2023, Poland) – atak na program lojalnościowy, 
darmowe zakupy w Żabce



Maritime attacks / incidents in the past few years

2018 2019 2020

Impact: Nearly 50,000 
infected endpoints and 
thousands of applications 
and servers across 600 
sites in 130 countries 
were affected

NotPetya malware 
attack on Maersk

Impact: Email accounts of 
three employees were secretly 
auto-forwarded outside the 
company for 11 months

Cyber attach leading 
to data breach at Svitzer

Impact: Disabled 
company’s website and 
email systems across its 
US offices

Ransomware attack 
on COSCO Shipping

Impact: Malicious 
backdoor tools installed to 
carry out post-exploitation 
activities

Kuwait Shipping and 
Transportation Org.

Impact: MSC's website 
and its customer and 
vendor portal became 
unavailable due to a 
network outage at one of 
the its data centers

Malware attack 
on Mediterranean 
Shipping Company

Impact: Peripheral 
servers were affected, 
and internal networks 
were shut down to 
contain the spread

Ransomware attack 
on CMA CGM

Impact: i) Malware 
infiltrated the company’s 
IT network, ii) Computer 
systems were breached 
with unauthorized 
access to overseas 
subsidiary systems

Two malware attacks 
on K-Line

Impact: Company’s email 
server got impacted in 
certain areas

HMM cyber attack

Impact: IT system was 
affected leading to halt 
of operations at the 
port’s terminals

Transnet: cyber attack

Impact: Almost 500,000 
customer record data 
threatened to be leaked

Cyber attack 
on CMA CGA

Impact: Unauthorized access to IT 
systems resulted in loss of some 
confidential proprietary commercial 
information and personal data

Swire Pacific: cyber attack

Impact: Attack led to shut 
down of servers hosting 
software used to manage the 
crewing and maintenance 
schedules of about 1,000 
vessels across the globe

Ransomware attack 
on DNV

Impact: Affected 52 
ships and 58 aircrafts 
with GPS malfunction

GPS jamming attack 
on South Korea

Impact: GPS spoofing 
attack impacting nearly 
20 vessels

Mass cyber attack 
at Black Sea

Impact: Malware attack 
leading to critical 
credential mining

Cyber attack on US 
port of San Diego

Impact: Cyber attack on 
IMO’s IT systems 
interrupted the services

International Maritime 
Org cyber attack

Impact: Ransomware attack 
affected the container 
terminal’s management 
information system (MIS)

India’s port container 
terminal cyber attack

Some major cyber attacks over the years

Source: Factiva and news articles



• Monitoring

• Incident response i plan ciągłości działania

• Zarządzanie podatnościami

• Automatyzacja

• Ćwiczenia tabletop, case’y, 
gry strategiczne

• Service management – lepsze połączenie 
z biznesem

Rekomendacje .

Punkty do przemyśleń na koniec
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Zwykły porządek, 
budowanie dobrych nawyków 

i trzymanie się ustalonych procedur.



NCoE – Neuroróżnorodność w EY
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Neuroróżnorodność: 

• Naturalne różnice w budowie mózgu czyli w przetwarzaniu bodźców

• Spektrum autyzmu (klasyczny autyzm i w tym zespół Aspergera)

• AD(H)D, Dysleksja, Dyspraksja, Dyskalkulia, Dysgrafia, zespół Tourette’a, 
i inne

• NCoE wspiera osoby neuroróżnorodne w pozyskaniu odpowiedniego 
do ich potrzeb jak i satysfakcji miejsca pracy 
w obszarach: konsulting, automatyzacja, analityka danych, 
cybersecurity, testowanie oprogramowania, audyt, podatki i inne

• Pierwsze NCoE uruchomione w EY w 2016 roku w Filadelfii
dzięki staraniom lidera ND – Hiren Shukla
Automation & Innovation / Neuro-Diverse CoE Leader at EY 

• Następnie utworzyliśmy kolejne w USA, Kanadzie, Indiach 
i krajach Europy Zachodniej

• W 2021 wystartowaliśmy nasze polskie NCoE – in Cyber Security

• Osoby ND pracują na wszystkich projektach, łącznie z obszarem Retail, 
FMCG


